Krisberedskap som far plats
i vardagen

Med kortleken Krisovning i fick-
Jformat far ni ett enkelt, engagerande
och effektivt verktyg for att starka

er beredskap och motstandskraft.
Oavsett om ni ar ett energibolag, en
myndighet, kommun eller ideell
organisation.

Kortleken ar till for att prata beredskap
i vardagen. Under avdelningsmoéten,
arbetsplatstraffar, i fikapauser eller
under tiden som matladdan varms?

Tillsammans starker vi motstands-
kraften.

Kortleken ar framtagen av
Energimyndigheten med inspiration av
Livsmedelsverket.



Sa anvinder ni kortleken

1. Dra ett kort. Varje kort innehaller
ett unikt krisscenario (t.ex. cyber-
attack, elavbrott, ryktesspridning).

2. Las hogt. Lat hela gruppen ta del
av scenariot.

3. Diskutera och agera. Utga fran de
medféljande reflektionsfrdgorna fér
att analysera, fatta beslut och 6va
roller.

4. Reflektera. Vad gick bra? Vad be-
hover diskuteras mer? Ar det nagot
som behover dtgardas?

Lycka till!



Det har har hant:

En stor olycka vid den regionala
forbranningsanlaggningen gor att
den inte kan ta emot avfall. Avfalls-
hédmtningen fran er verksamhet har
upphort. Avfallsbolaget uppger i ett
pressmeddelande att verksamheten
kommer vara avstangd under langre
tid.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

P3 kafferasten pratar ni om den
senaste tidens tragiska olyckor vid
flera anlaggningar for samhallsviktig
verksamhet. Kollegorna spekulerar
kring eventuella kopplingar mellan
olyckorna och nagon ifrdgasatter om
det verkligen var olyckor.

Reflektera kring hur ryktesspridning
kan paverka er organisation.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Betalsystemen i Sverige har legat
nere i en vecka. Det finns far-
hagor om att l6neutbetalningar och
betalningar till era leverantorer inte
kan genomfdras som planerat.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

En storm har dragit in 6ver Sverige
och trad har fallit pa elledningar.

Ni har drabbats av stromavbrott och
far information om att det kan ta
upp till en vecka innan strommen ar
tillbaka.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

En mycket stark solstorm &r pa vég
mot jorden. Ni har fatt information
om att solstormar kan medféra
omfattande storningar och avbrott
i elektronisk kommunikation och
skador pa bland annat infrastruktur
for el.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Ert kontor/verksamhet har drabbats
av en brand som har totalforstort
stora delar av byggnaden.

Ingen personal har skadats.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Ni f&r ett telefonsamtal fr&n en okand
uppringare som framfor ett bombhot
mot ert kontor.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Ni far ett anonymt brev/kuvert som
visar sig innehalla ett vitt pulver.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Ni upptacker att nagon har brutit
sigin i era lokaler. Larmet har inte
utlésts och ni vet inte exakt nar det
hande. Inget har férsvunnit och allt
tycks orort.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

En kollega om arbetar med saker-
hetskanslig verksamhet har upplevts
stressad de senaste manaderna.
Personen har ocksa vid flera tillfal-
len fragat kollegor om de kan lana

ut nagra tusenlappar innan nésta
l6neutbetalning.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

En mycket omtyckt tidigare med-
arbetare, som arbetat lange i er
verksamhet men avslutat sin anstall-
ning for ett ar sedan, ska delta pa

ett mote hos er. Hen undrar om det
gar bra att komma lite tidigare och
forbereda sig pa plats i lokalerna.
Ingen har mojlighet att halla perso-
nen sallskap under tiden.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Du ar inne pa ett internetforum och
upptacker att en kollega har delat
information om er verksamhets olika
tekniska system.

Hur agerar du?

e Vad gor du?

« Vem kontaktar du?

« Vad behovs for att komma vidare?
e Hur hade ni kunnat forbereda er?



Det har har hant:

En kollega har lagt upp bilder pa
sociala medier fran organisationens
interna luciafirande. P3 en bild syns
en utrymningsskiss, pa en annan en
skylt dar det framgar att lokalerna &r
ett skyddsobijekt.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Nagra forskare, fran ett land som
misstanks bedriva spionage mot
Sverige, kontaktar er och vill komma
pa studiebesok.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Er organisation &r utsatt for en
cyberattack, ett intrdng som
paverkar hela er verksamhet. Det
finns risk for att era kontakter med
leverantOrer paverkas.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Under en kris ska du halla ett
digitalt informationsmdote. Nar motet
ska boérja bryts uppkopplingen och
du kan inte ansluta igen. Systemet
ar 6verbelastat och maste hallas pa
annat satt.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Du skickade av misstag kanslig infor-
mation till myndighet Y i stallet for
till Energimyndigheten.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

En allvarlig sakerhetsincident har
hant. Du behdver snabbt fa i vag
sakerhetsskyddsklassificerad infor-
mation till myndigheter.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har hant:

Nagon har 6ppnat sociala medier-
konton i ert namn och publicerar
information. Hittills &r inget direkt
fel, men naturligtvis vilseledande.
Trots kontaktforsok far niingen
respons fran avsandarna av de
nya kontona.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har hant:

| sociala medier sprids kommentarer
och skarmdumpar pa dokument som
sags komma fran er. Dokumenten
borde vara sekretessbelagda. Ni har
inte kunnat verifiera om de ar akta.

Uppgifterna sprids fran anonyma
konton och har plockats upp av
mindre nyhetssajter. Nu kontaktar
SVTer.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har hant:

Pandemi X har drabbat Sverige. An
sa lange ar det mycket som &r oklart
och det saknas mycket information.
Myndigheterna beskriver handelsen
pa olika satt och ger motstridiga rad.
Det pagar omfattande ryktessprid-
ning i sociala medier.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Drivmedlet i Sverige ar nastan slut.
Importproblem gor att ni inte
kommer att kunna fa tillgang till driv-
medel pa atminstone tre manader.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Ett terrorattentat har slagit ut en

viktig transportnod. Samtidigt hotas
andra stora svenska transportnoder,
som darfor stangs pa obestamd tid.

Import, export och viktiga leveranser
paverkas kraftigt.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Ledningsgruppen och nyckelperso-
ner i er verksamhet har blivit sjuka.
Halften avdem kommer inte till
arbetet. Situationen beddms fortsat-
ta under flera veckor.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Du &r pa mote utomlands. Under en
promenad till en marknad blir du i
folkvimlet tillknuffad och bestulen
pa din vaska.

| vaskan finns din jobbdator, mobil-
telefon, planbok och pass.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Det har uppstatt en stor vattenldcka
i kommunen. Ni far besked om att er
verksamhet blir utan vatten i minst
en vecka. Det paverkar dven mojlig-
heten att anvanda toaletterna.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

En kraftig Oversvamning hotar
omradet dar er verksamhet har era
lokaler. SMHI meddelar att vattnet
vantas nd oroande nivaer inom de
narmaste timmarna.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har hant:

SMHI har utfardat rod varning i er
region for en sndstorm som beskrivs
som den vérsta pa hundra ar.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Efter en lang period av torka har
brander brutit ut. En stor brand

rasar nara er verksamhet. Radd-
ningstjansten meddelar att ni maste
evakuera. Inom nagon timme kan det
vara omgjligt att ta sig till eller fran
kontoret.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Regeringen beslutar om skarpt
beredskap. Enligt extrainsatta
nyhetssandningar i radio och TV
befinner sig Sverige i direkt krigsfara.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Det ar sondag klockan 08.30. Utom-
husvarningssystemet, dven kallat
Hesa Fredrik, ljuder med bered-
skapslarm.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Det pratas mycket i er organisation
om hur viktigt det ar med 6vning.
Ni har dock lite tid over till att dva.
Vilken typ av 6vning skulle ge mest
effekt for er?

Diskutera:
Vad fungerar bast for er?
Hur ska ni fa till mer 6vning?



Det har har hant:

Nyhetsnotiser plingar pa era mobi-
ler. Sverige har blivit utsatt for flera
attentat. Spréngningar har skett pa
Arlanda, Stockholms centralstation
samt vid Goteborgs centralstation.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:
Ni tar emot ett Natodokument.

Ni behover ta stallning till vilka
rutiner ni har for att hantera oklassi-
ficerad och klassificerad information
samt vilken behdrighet ni har for att
delta i sammanhang dar Natoinfor-
mation delas.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Ett stromavbrott som pagatt i flera
timmar i ett varmeverk har gjort att
varme och vatten saknas i delar av
kommunen dar er verksamhet finns.
Det ar oklart nar varmeverket ar i full
drift igen.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Det har regnat ovanligt mycket i ar.
Darfor ar framkomligheten kraftigt
paverkad pa bade stérre och mindre
vagar i kommunen dar er verksam-
het ligger.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Angrepp mot kraftverk har lett till
allvarlig eleffektbrist. For att priorite-
ra samhallsviktig verksamhe kopplas
elen bort i omgangar. Alla elanvan-
dare i kommunen dar er verksamhet
finns drabbas nagra timmar i taget.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Efter ett skyfall har bakterier kommit
in i dricksvattensystemet. Det med-
for att allt vatten maste kokas innan
det kan drickas.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Nar du kommer till jobbet slar du
som vanligt in din kod till entrédor-
ren. Men nar du ska 6ppna dorren till
kontoret sa gar det inte. Din kollega
som nu har kommit for att forsdka
detsamma lyckas inte heller.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Under ett langvarigt stromavbrott
drabbas Sverige av en varmebdlja.
Maxtemperaturen nar upp till 35°C.
Sa val personal som utrustning ut-
satts for varmen.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Det har skett en godsolycka med far-
liga kemikalier nara er verksamhet.
Det finns risk for allvarliga konse-
kvenser for liv och halsa. All personal
maste snabbt sdka skydd inomhus.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Stromforsorjningen till er verksam-
het har slagits ut. Avbrottet kan bli
langvarigt. Mobil reservkraft behéver
sattas in. Men chaufféren som ar
behorig att kora ut aggregatet gar
inte att fa tag pa.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Under en kall februarihelg slas elen
ut. Det ar oklart nar elen kommer till-
baka. Om ni inte agerar snabbt finns
risk for skador pa er byggnad.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Ert foretag har fatt mejl om att en
hotaktor pa dark web visar intresse
fér och samlar information infor ett
cyberangrepp mot en stor elprodu-
cent.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Er verksamhet drabbas av stora
[T-stérningar. Plotsligt slutar flera
funktioner att fungera. Stérningarna
sprider sig och drabbar flera energi-
féretag.

Sakerhetspersonalen hos er bedo-
mer att det ror sig om cyberangrepp.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Flera vindkraftverk pa en storre
vindkraftspark i Sverige har slutat
fungera och har tekniska problem.
Vittnen uppmarksammar att vingar-
na roterar motvinds.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

Ni har markt att vissa kollegor ofta
blir avbrutna pa moten, sarskilt
kvinnor och yngre medarbetare.
Idéer bemots olika beroende pa vem
som presenterar dem. Nedlatande
beteenden férekommer, sarskilt vid
stress.

Vilka konsekvenser kan det fa vid en
krissituation?

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?



Det har har hant:

En Al-genererad film dar er hogsta
chef ger osann information om er
verksamhet cirkulerar pa internet.

Hur agerar ni?

- Vad gor ni?

« Vem kontaktar ni?

« Vad behovs for att komma vidare?
« Hur hade ni kunnat forbereda er?






